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Niniejsze kryteria kwalifikacyjne stanowig wycigg z wymagan z programu certyfikacji
0sO0b PCO-1 - Audytor Wiodacy SZBI wg. normy PN-EN ISO/IEC 27001 i jest zbiorem
wymagan, ktdre muszg zostac spetnione przez osoby ubiegajace sie o zakwalifikowanie
do egzaminu certyfikacji poczatkowej i ponownej na Audytora Wiodgcego Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) wg normy PN-EN ISO/IEC
27001:2023 — dalej zwanej PN-EN ISO/IEC 27001

KRYTERIA CERTYFIKACII POCZATKOWEJ:
1. Kryterium wyksztalcenia

Kandydat powinien zapewni¢, Zze posiada co najmniej wyksztatcenie Srednie w
rozumieniu Ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2017 poz. 59 z
pozn. zm.)

Przyktadowy dowod: dyplom, swiadectwo ukoriczenia.
2. Kryterium doswiadczenia zawodowego
Kandydat powinien zapewni¢, ze posiada udokumentowane dosSwiadczenie zawodowe:

e co najmniej dwdch lat pracy w wymiarze petnego etatu (w ostatnich 5 latach)
w jednym z wymienionych obszaréw:

o bezpieczenstwo informagji,

o ochrona danych osobowych,

o technologii informacyjnych,
lub

e przeprowadzit w ostatnich 5 latach audyty (pierwszej, drugiej lub trzeciej
strony) Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z
wymaganiami aktualnej normy PN-EN ISO/IEC 27001 w wymiarze minimum 20
audytorodni

Przykiadowy dowdd: Swiadectwo pracy, umowa, referencie, lista audytow.
3. Kryterium przeszkolenia

Kandydat przed przystgpieniem do egzaminu musi ukoniczy¢ z sukcesem 40 godzinne
szkolenie obejmujgce swoim zakresem proces zarzadzania audytem i audytowanie
Systemu Zarzadzania Bezpieczenstwem Informacji wg PN-EN ISO/IEC 27001.
Szkolenie to musi obejmowac zaréwno czesS¢ teoretyczng oraz ¢wiczeniowg w

nastepujgcych zagadnieniach tematycznych:
e wymagania normy PN-EN ISO/IEC 27001, PN-EN ISO/IEC 27002, PN-EN ISO/IEC 27006 i PN-
EN ISO 19011;
e wzajemne relacje miedzy normami PN-EN ISO/IEC 27001, PN-EN ISO/IEC 27002, PN-EN
ISO/IEC 27006 i PN-EN ISO 19011;
e ustanowienie, rozwdj i utrzymanie systemoéw informacyjnych;
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e podstawowe pojecia dotyczgce urzadzen, systemodw i sieci informacyjnych — analiza i ocena
ryzyka;
e przygotowanie i planowanie dziatan audytowych;
e przeprowadzanie dziatan audytowych;
e metody i techniki audytowania;
e komunikowanie sie podczas audytu;
e sprawozdawczosS¢ z audytu, dziatania wynikajgce z audytu, przygotowanie raportu z audytu;
e ustalenia audytowe, ocena wynikdw/ zgodnosci /niezgodnosci oraz zarzadzanie
niezgodnosciami;
Przyktadowy dowodd: Zaswiadczenie o ukoriczeniu szkolenia ze specyfikacia
poruszanych zagadnier .

4. Przed egzaminem

Kandydat przed przystgpieniem do egzaminu wypetnia Wniosek o certyfikacje osob, w
ktorym listuje dowody potwierdzajgce spetnienie ww. kryteridw. Wniosek o certyfikacje
wysyta pocztg elektroniczng lub tradycyjng na adres biura CeCert wraz z dowodami
(preferowana wersja elektroniczna) potwierdzajgcymi spetnienie kryteriow.

Warunkiem przystgpienia do egzaminu jest uregulowanie optat zgodnych z przestang
fakturg pro-forma.

W przypadku wyrazenia przez Kandydata zgody na realizacje egzaminu w formie
zdalnej, niezbedne jest posiadanie przez Kandydata dostepu do:

e pomieszczenia, w ktérym podczas trwania egzaminu panowac bedzie cisza i nie
bedg przebywaé zadne osoby postronne.

e komputera, tabletu lub innego urzadzenia z dziatajgcym mikrofonem i kamerg,
o specyfikacji technicznej umozliwiajgcej korzystanie z najnowszej wersji
oprogramowania Microsoft Teams, oprogramowania do edycji plikow standardu
Microsoft Word — format docx, a takze przegladarki internetowej np. Chrome,
Firefox, Safari lub Edge — minimalne wymagania techniczne dostepne sg na
stronie internetowej producenta oprogramowania.

e internetu o przepustowosci wystarczajgcej do prowadzenia potgczenia audio i
wideo za posrednictwem Microsoft Teams.

5. Po egzaminie

Po zdanym egzaminie, zawierana jest z Kandydatem umowa o certyfikacje oséb, ktorej
nastepstwem jest wydanie waznego na 3 lata certyfikatu.

Kandydat ma prawo do odwotania lub wniesienia skargi na podjetg przez CeCert
decyzje w procesie certyfikacji, zgodnie z przyjeta przez jednostke procedurg —
dostepng na stronie internetowej cecert.pl

KRYTERIA PONOWNEJ CERTYFIKACII:
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W trzyletnim okresie waznosci certyfikatu, osoba certyfikowana powinna zadbac o
podnoszenie swoich kompetencji w zakresie, w ktérym otrzymata certyfikat.

Przy ponownej ocenie CeCert wymaga spetnienia nastepujgcych kryteriow:
1. Kryterium przeszkolenia:

Udziat w min 1 szkoleniu / konferencji branzowej rocznie, zwigzanej z szeroko pojetym
Systemem Zarzadzania Bezpieczernstwem Informacji zgodnym z aktualng normg PN-
EN ISO/IEC 27001

Przyktadowy dowod: zaswiadczenie / certyfikat
2. Kryterium doswiadczenia zawodowego:

Przeprowadzenie w 3 letnim okresie audytu/audytéw (pierwszej, drugiej lub trzeciej
strony) Systemu Zarzadzania Bezpieczenstwem Informacji zgodnych z wymaganiami
aktualnej normy PN-EN ISO/IEC 27001 o tgcznym wymiarze czasu minimum 10
audytorodni.

Przyktadowy dowod.: lista zrealizowanych audytow
3. Przed egzaminem

Na 3 miesigce przed koncem waznosci certyfikatu Kandydat wypetnia Wniosek o
certyfikacje osdb, w ktdérym listuje dowody potwierdzajgce spetnienie ww. kryteridw.
Whiosek o certyfikacje wysyta pocztg elektroniczng lub tradycyjng na adres biura
CeCert wraz z dowodami (preferowana wersja elektroniczna) potwierdzajgcymi
spetnienie kryteridw.

Warunkiem przystgpienia do egzaminu jest uregulowanie optat zgodnych z przestang
fakturg pro-forma.

W przypadku wyrazenia przez Kandydata zgodny na realizacje egzaminu w formie
zdalnej, niezbedne jest posiadanie przez Kandydata dostepu do:

e pomieszczenia, w ktérym podczas trwania egzaminu panowac bedzie cisza i nie
bedg przebywac zadne osoby postronne.

e komputera, tabletu lub innego urzadzenia z dziatajgcym mikrofonem i kamerg,
o specyfikacji technicznej umozliwiajgcej korzystanie z najnowszej wersji
oprogramowania Microsoft Teams, oprogramowania do edycji plikow standardu
Microsoft Word — format docx, a takze przegladarki internetowej np. Chrome,
Firefox, Safari lub Edge — minimalne wymagania techniczne dostepne sg na
stronie internetowej producenta oprogramowania.

e internetu o przepustowosci wystarczajgcej do prowadzenia potaczenia audio i
wideo za posrednictwem Microsoft Teams.

4. Po egzaminie:

wyd.4 z dnia 23.10.2023 Kryteria kwalifikacyjne dla programu certyfikacji: Strona3z5
Audytor Wiodgacy Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy PN-EN ISO/IEC 27001
CeCert Sp. z o.0.



Ce Cert.

Po zdanym egzaminie, zawierana jest z Kandydatem umowa o certyfikacje osdb, ktorej
nastepstwem jest wydanie waznego na 3 lata certyfikatu.

Kandydat ma prawo do odwotania lub wniesienia skargi na podjetg przez CeCert
decyzje w procesie certyfikacji, zgodnie z przyjeta przez jednostke procedurg —
dostepng na stronie internetowej cecert.pl

METODY OCENY PODCZAS CERTYFIKACII POCZATKOWE]J I PONOWNE)J
CERTYFIKACJI — WYMAGANIA EGZAMINACYJNE

Dla programu certyfikacji oséb , Audytor Wiodacy SZBI wg. normy PN-EN ISO/IEC
27001" przyjeto nastepujace metody oceny wiedzy i umiejetnosci Kandydatéw dla
proceséw certyfikacji poczatkowej i audytoréw do certyfikacji ponownej:

1. Test wiedzy — czeS¢ teoretyczna — sktadajgca sie z 28 pytan jednokrotnego
wyboru lub wielokrotnego wyboru, oraz 2 pytan otwartych. Za kazde poprawnie
rozwigzane pytanie Kandydat uzyskuje 1 punkt, tym samym tgcznie mozna
uzyskac 30 pkt. Czas trwania czesci teoretycznej to 45 minut.

2. Studia przypadku — czeS¢ praktyczna — skfadajgce sie z dwdch zagadnien
problemowych do rozwigzania przez Kandydata w formie wypowiedzi ustnej. Na
kazde zagadnienie problemowe Kandydat ma 10 min, czyli w sumie 20 min. Po
tym czasie Kandydat prezentuje swoje rozwigzanie egzaminatorowi.
Maksymalny czas trwania egzaminu ustnego wynosi 20min na omdwienie
dwodch zagadnien. tgczny czas egzaminu czesci praktycznej wynosi 40min na
jednego Kandydata. Za kazde rozwigzane studium przypadku Kandydat
uzyskuje do 5 punktéw, czyli w sumie moze uzyskac 10 pkt.

Wyniki oceny sg przekazywane kazdemu z uczestnikéw indywidualnie wraz z punktacjg
otrzymang w kazdej sekcji. Wyniki oceny sg poufne i nie bedg przekazywane innym
osobom niz Kandydat.

Warunkiem zaliczenia egzaminu jest uzyskanie minimalnego akceptowalnego poziomu
dla potwierdzenia posiadanej wiedzy, umiejetnosci i kompetencji, ktory stanowi 51%
kazdej czesci egzaminu tj. testu wiedzy i studium przypadku.

W przypadku gdy Kandydat nie zaliczy czeSci teoretycznej egzaminu tj. testu wiedzy,
nie ma mozliwosci podejs¢ do czesci praktycznej tj. studium przypadku. W takiej
sytuacji Kandydat ma prawo do odpfatnego (z redukcjg 50% ceny podstawowej)
jednokrotnego przystgpienia do egzaminu poprawkowego, podczas ktorej bedzie miat
mozliwo$¢ ponownie podejS¢ do czesci teoretycznej i po raz pierwszy czesci
praktycznej.

W przypadku gdy Kandydat zaliczy czeS¢ teoretyczng egzaminu tj. test wiedzy, a nie
zaliczy czesci praktycznej tj. studium przypadku, wéwczas Kandydat ma prawo do
odptatnego (z redukcjg 50% ceny podstawowej) jednokrotnego przystgpienia do
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egzaminu poprawkowego, podczas ktdrej bedzie miat mozliwosS¢ ponownie podejs¢ do
czesci praktycznej.

Kandydat ma prawo to jednej redukcji ceny podstawowej egzaminu, niezaleznie czy
dotyczy czesci teoretycznej czy praktycznej.

Date egzaminu ustala sie indywidualnie. Do egzaminu poprawkowego z redukcjg 50%
ceny podstawowej mozna przystgpi¢ w ciggu roku od pierwszego podejscia.

KRYTERIA ZAWIESZANIA I COFANIA CERTYFIKACII

Wydane przez Jednostke certyfikaty sg jej wiasnoscig i mogg zostaC zawieszone w
przypadku gdy:

e Klient wykorzystuje certyfikat w sposdéb mogacy zdyskredytowaé jednostke
certyfikujgca lub niezgodny z jego zakresem,

e ujawniono fakty, ktére nie byly znane Jednostce w momencie podejmowania
decyzji certyfikacyjnej,

¢ Klient dobrowolnie poprosit o zawieszenie certyfikatu.

W przypadku podjecia przez Jednostke decyzji o zawieszeniu certyfikatu, Klient zostaje
poinformowany o przyczynach zawieszenia z jednoczesnym wyznaczeniem terminu
usuniecia stwierdzonych uchybien oraz ze wskazaniem czasu na jaki zostanie
zawieszona certyfikat/certyfikaty. Klient ma prawo do odwotania sie od decyzji
Jednostki, zgodnie z przyjetg procedura.

Jednostka wznawia zawieszony certyfikat, jesli przyczyny, ktoére spowodowaty
zawieszenie, zostaty rozwigzane. Nierozwigzanie, w czasie ustalonym przez Jednostke,
przyczyn, ktore spowodowaty zawieszenie, skutkuje cofnieciem certyfikatu.

Zawieszenie nie moze przekracza¢ okresu 6 miesiecy.

W okresie zawieszenia certyfikatu Klient ma obowigzek niezwlocznie zaprzestac
uzywania certyfikatu, do czasu usuniecia przyczyny zawieszenia.

W przypadku cofniecia certyfikatu rozwigzaniu ulega umowa o certyfikacje osob, a
certyfikat musi zostac odestany do siedziby Jednostki (w przypadku wersji papierowej)
albo trwale usuniety (w przypadku wersji elektronicznej).
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